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POLITICA DE TRATAMIENTO DE INFORMACION PERSONAL
COMSATEL COLOMBIA SAS
NIT. 901.795.960-5

En cumplimiento de la Ley 1581 de 2012 y del decreto reglamentario 1377 de
2013, COMSATEL COLOMBIA SAS sociedad comercial identificada con el NIT.
901.795.960-5 en calidad de responsables del tratamiento de los datos
personales de los titulares que reposan en sus bases de datos, han adoptado
estas Politicas de Tratamiento de la Informacién para garantizar que la
recoleccion y tratamiento que se hace de los datos personales se ajuste a las
disposiciones legales vigentes.

Las politicas dan cumplimiento a los deberes establecidos en la Ley 1581 de
2012, asi como el Decreto Reglamentario nimero 1377 de 2013, en lo
relacionado con la adopcidon de un manual interno de politicas y procedimientos
para el adecuado cumplimiento de la ley de proteccién de datos, asi como para
regular los procedimientos de recoleccién, manejo y tratamiento de los datos
personales de los empleados y ex empleados, proveedores o contratistas de
bienes y servicios, clientes nacionales y del exterior, entidades gubernamentales
y no gubernamentales, para facilitar la operacién administrativa, técnica y
comercial con el fin de ofrecer soluciones tecnoldgicas de rastreo satelital,
seguridad y gestiéon de flotas vehiculares, entre otras; los cuales son
recolectados por COMSATEL COLOMBIA SAS.

1. A QUIEN VA DIRIGIDA ESTA POLITICA

La presente politica sera aplicable a los datos personales registrados en cualquier
base de datos de la compafia y por lo tanto aplica para todos los titulares de
informacion personal que sea utilizada y/o se encuentre en las bases de datos
de COMSATEL COLOMBIA SAS como lo son de los Empleados y ex empleados,
proveedores o contratistas de bienes y servicios nacionales o internacionales,
clientes nacionales o internacionales, entidades gubernamentales y no
gubernamentales para para facilitar la operacion administrativa, técnica vy
comercial con el fin de ofrecer soluciones tecnoldgicas de rastreo satelital,
seguridad y gestiéon de flotas vehiculares, entre otras; actuando COMSATEL
COLOMBIA SAS, de forma directa o indirecta como responsable del tratamiento
de datos personales.

Tanto el responsable como encargados, entiéndase, empleados, proveedores,
contratistas y terceros en general deben observar y respetar estas politicas en
el cumplimiento de sus funciones y/o actividades aun después de terminados los
vinculos legales, comerciales, laborales o de cualquier indole. De igual manera,
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se comprometen a guardar estricta confidencialidad en relacion con los datos
tratados.

Cualquier incumplimiento de las obligaciones y, en general, de las politicas
contenidas en este documento debe ser reportado a: servicio.co@comsatelglobal.com.

2. INFORMACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS

PERSONALES.
Razon social: COMSATEL COLOMBIA SAS
e Domicilio: Bogota D.C/Colombia.
e Nit. 901.795.960-5

e Direccion de correspondencia: Avenida Calle 26 No. 69-63. Oficina 307.
Torre 26 Centro Empresarial / Salitre

e Email: servicio.co@comsatelglobal.com,

e Teléfono: 3181587361

Los responsables de la informaciéon son: COMSATEL COLOMBIA SAS de los
empleados y ex empleados y proveedores, contratistas, clientes nacionales o
internacionales y entidades gubernamentales y no gubernamentales, por tanto,
se realiza una Unica politica de Datos Personales.

3. NORMATIVIDAD APLICABLE

Las politicas se rigen por las disposiciones establecidas en la Ley 1581 de 2012
"Por la cual se dictan disposiciones generales para la proteccion de datos
personales”, y en el Decreto 1377 de 2013 "“Por el cual se reglamenta
parcialmente la Ley 1581 de 2012”. Las politicas tendran aplicacion a los datos
personales que se encuentren registrados en las bases de datos de los
empleados y ex empleados, proveedores o contratistas de bienes y servicios,
clientes nacionales y del exterior, entidades gubernamentales y no
gubernamentales para facilitar la operacién administrativa, técnica y comercial
con el fin de ofrecer soluciones tecnoldgicas de rastreo satelital, seguridad vy
gestién de flotas vehiculares, entre otras de COMSATEL COLOMBIA SAS y

que sean objeto de tratamiento por la misma.

Antecedentes / Marco legal

> Constitucién Politica, articulo 15.

> Ley 1266 de 2008

> Ley 1581 de 2012

» Decretos Reglamentarios 1727 de 2009 y 2952 de 2010,

» Decreto Reglamentario parcial 1377 de 2013

» Sentencias C - 1011 de 2008, y C - 748 del 2011, de la Corte

Constitucional
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4. VIGENCIA DE LAS BASES DE DATOS

COMSATEL COLOMBIA SAS, aplicara las politicas y procedimientos contenidos
en el presente documento a las bases de datos con datos personales de los
empleados y ex empleados, proveedores o contratistas de bienes y servicios,
clientes nacionales e internacionales, entidades gubernamentales y no
gubernamentales para facilitar la operacién administrativa, técnica y comercial
con el fin de ofrecer soluciones tecnoldgicas de rastreo satelital, seguridad vy
gestion de flotas vehiculares, video mévil, entre otras, durante el tiempo que
sea necesario para cumplir con las finalidades mencionadas en éstas politicas, y
mientras sea necesario para el cumplimiento de obligaciones legales o
contractuales.

5. PRINCIPIOS DE LA LEY 1581 DE 2012 Y DEFINICIONES

De acuerdo a la Ley 1581 de 2012, el tratamiento de los datos personales por
parte de COMSATEL COLOMBIA SAS como los responsables de los mismos, se
regira por los siguientes principios:

Principio de legalidad en materia de tratamiento de datos: El tratamiento
de los datos personales es una actividad reglada que debe sujetarse a las
disposiciones establecidas en la Ley 1581 de 2012 y en las normas que la
modifiquen o la reglamente.

Principio de finalidad: El tratamiento de los datos debe obedecer a la finalidad
legitima para la cual fue entregada por el titular de los datos personales.
Finalidad que debe ser informada por los responsables del tratamiento a mas
tardar al momento de la recoleccién de los datos.

Principio de libertad: El tratamiento de datos personales debe ejercerse con
la autorizacién previa, expresa e informada por el Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de
mandato legal o judicial que releve la autorizacidn previa del titular.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. No debe
hacerse el tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

Principio de transparencia: COMSATEL COLOMBIA SAS garantizaran el
derecho de su titular de obtener informacion acerca de la existencia de los datos
personales que le conciernan.

Principio de acceso y circulacion restringida: El tratamiento de los datos
personales sélo puede hacerse por las personas autorizadas por el titular. Los
datos personales, salvo la informacién publica, no podran estar disponibles en
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internet u otros medios de divulgacion o comunicacién masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido a
sus titulares y terceros autorizados.

Principio de seguridad: COMSATEL Colombia SAS como responsable
adoptara las medidas técnicas, humanas y administrativas necesarias para
garantizar la seguridad de los datos objeto de tratamiento, en particular para
evitar su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos, estan
obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento,
pudiendo sélo realizar suministro o comunicacién de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la ley.

Definiciones: Para los efectos de la presente politica y en concordancia con la
normatividad vigente en materia de proteccién de datos personales, se tendran
en cuenta las siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por COMSATEL
COLOMBIA SAS, dirigida al Titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos
personales y sus derechos.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Causahabiente: persona que ha sucedido a otra por causa del fallecimiento de
ésta (heredero).

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables, incluyendo por lo tanto
su ubicacidon e imagen. Entendiendo por imagen el registro de rasgos fisicos que
permiten individualizar a una persona, incluyéndose, pero no limitandose al
rostro, extremidades, marcas corporales, voz, silueta, entre otros, registrados a
través de medios mecanicos, quimicos, electrénicos, visuales, audiovisuales, o
cualquier otro medio mediante el cual se realice dicho registro.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
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considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio ya su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como que revelen el origen racial o étnico, la orientaciéon politica, las
convicciones religiosas o filosdéficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta de COMSATEL COLOMBIA SAS del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable
del tratamiento y se encuentra dentro o fuera del pais.

Transmision: tratamiento de datos personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacion de un tratamiento por el encargado por cuenta
del responsable.

6. DERECHOS QUE LE ASISTEN A LOS TITULARES DE LA
INFORMACION

De conformidad con lo establecido por el articulo 8 de la Ley 1581 de 2012 el
titular de los datos personales tiene derecho a:
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Conocer, actualizar y rectificar sus datos personales frente a COMSATEL
COLOMBIA SAS como responsable del Tratamiento o Encargados del
Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

Solicitar prueba de la autorizacion otorgada a COMSATEL COLOMBIA SAS del
Tratamiento salvo cuando expresamente se exceptle como requisito para el
Tratamiento;

Ser informado por COMSATEL COLOMBIA SAS como responsable del
Tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos
personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a los dispuesto en la Ley 1581 de 2012 y demas normas que la
modifiquen, adicionen o complementen.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento de COMSATEL
COLOMBIA SAS como responsable del Tratamiento o Encargado de los datos
haya incurrido en conductas contrarias a esta ley y a la Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

7. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS
PERSONALES Y SU FINALIDAD.

Tratamiento de los datos: De conformidad con lo dispuesto en la Ley 1581 de
2012 y el Decreto 1377 de 2013, los responsables recolectan los datos
personales de los empleados y ex empleado, proveedores o contratistas de
bienes y servicios, clientes nacionales y extranjeros, entidades gubernamentales
y no gubernamentales para facilitar la operacién administrativa, técnica vy
comercial con el fin de ofrecer soluciones tecnoldgicas de rastreo satelital,
seguridad y gestion de flotas vehiculares, video moévil, entre otras; para
almacenarlos, usarlos, transmitirlos, transferirlos y en general proceder con su
tratamiento para dar cumplimiento a las finalidades.

El tratamiento de los datos personales de COMSATEL COLOMBIA SAS tendra
las siguientes finalidades:
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Dar cumplimiento a las
obligaciones legales y
contractuales derivadas de los
contratos de trabajo o de
relaciones contractuales de los

responsables con terceros.
Brindar informacion acerca de los

productos vy servicios de Ila
compafiia.
Realizar todos los tramites

necesarios para la contratacion de
personal o comercial.
Formacién y evaluacion de
Personal y contratistas

Desarrollo de examenes médicos
y de seguridad.

Realizar encuestas relacionadas
con los servicios o bienes

Realizar encuestas que validen la
funcionalidad del equipo y del
servicio.

Promocion y seleccién de personal
0 contratistas

Desarrollar actividades para
brindar beneficios a la familia del
personal vinculado a la Compafiia,
asi como la afiliacion a seguridad

social, caja de compensacion
familiar y demas obligaciones
legales.

Reporte entidades de gobierno y
financieras, consultas y reportes
en bases de datos.

Mantener  contacto con
trabajadores o contratistas
Transmision y  transferencia
nacional o internacional de
datos/imagenes/videos tanto por
quien tenga la funcidén de

ex
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Dar cumplimiento a las obligaciones
legales y contractuales que tiene la
Compaiiia.

Dar cumplimiento a la legislacidn
Colombiana vigente

Cumplimiento de la legislacién
laboral y de seguridad social.

Realizar reportes de accidentes de
trabajo y diligenciamiento del Furel
(reporte de enfermedades
laborales.

Gestidn de ndmina

Encuesta de satisfaccion
Prevencion de riesgos laborales

Realizar el envio de informacion
relacionada con programas,
actividades, noticias, contenidos

por area de interés, promociones,
productos y demdas bienes o
servicios ofrecidos por la compafiia
Ofertas laborales, comerciales y de
productos y servicios

Promocién y gestion de empleo
Llevar el indice de recompra y hacer
seguimiento

Realizar el envio de informacién,

lanzamiento de productos,
promociones, servicios, invitar a
eventos, participar en
capacitaciones, cursos, seminarios
organizados por COMSATEL
COLOMBIA SAS.

Mantener  contacto con los
compradores.

Consulta de novedades de ndmina
que tengan los trabajadores con el
fin de realizar el pago de salarios o
prestaciones sociales

Informacion de aliados estratégicos
Tratamiento de los datos a nivel
nacional e internacional, por el
responsable y/o por el encargado.

Mantener contacto con los clientes
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responsable como por quien sea
encargado.

Transmision y  transferencia
nacional o internacional de datos
tanto por quien tenga la funcién
de responsable como por quien
sea encargado, es decir, se
reconoce que existe la posibilidad
de que COMSATEL comparta, ceda
o transfiera los datos a terceros,
con la finalidad de la realizacién de
actividades comerciales o de
mercadeo bajo la garantia de que
COMSATEL procurara que no se dé
a mis datos un uso indebido. Esta
transferencia suele darse con
motivos netamente comerciales
con personas y empresas terceras
a COMSATEL y al giro de su

negocio, tales como
representantes de ventas,
empresas aseguradoras,

financieras, comercializadoras de
vehiculos, encontrandose listadas
al final del presente documento.
La transferencia no tiene porqué
ocasionarme perjuicio alguno, no
obstante, lo cual queda a salvo mi
derecho de, con o sin expresion de
causa, oponerme a que se den a
conocer mis datos a cualquier
tercero con o sin vinculacién a
COMSATEL.

Contacto  con personal de
entidades publicas y privadas para
facilitarle la operacion
administrativa, técnica y
comercial con el fin de ofrecer
soluciones tecnoldgicas de rastreo
satelital, seguridad y gestion de
flotas vehiculares, entre otras.

Contacto para contratar los bienes
y servicios necesarios para el
cumplimiento del objeto social de la
Empresa

Publicar las imagenes, videos en
forma impresa o por la red, es
decir, impreso o digital.

Disponer de la Imagen del titular,
para su reproduccion, exhibicién o
publicacion en o por cualquier
medio legal.

Contacto con personal de entidades
no gubernamentales, sector publico
y privado para desarrollo de
actividades con los grupos de
interés donde hay presencia de
productos derivados del cannabis.
Seguimiento y contacto con los
clientes, mantener contacto,
fomentar la investigacion vy
desarrollar la misién de |la
compafia.

Documentar con testimonios los
resultados obtenidos.

Informar a la casa matriz el estado
el desarrollo administrativo, técnico
y comercial de la sociedad.

> Finalmente teniendo en cuenta el objeto social de la compania se precisa
gque COMSATEL COLOMBIA SAS podra recopilar la informacion de su
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ubicacion a través de las coordenadas GPS (por ejemplo, latitud / longitud)
disponibles a través de su dispositivo mévil a través de nuestros aplicativos
si los tiene instalados. También podemos recopilar informacidon sobre su
ubicacién utilizando otras tecnologias y sensores que pueden
proporcionarnos dicha informacion. Toda informacion que obtenemos como
GPS, Temperaturas, Safe, etc., que son capturados por nuestros sistemas
son almacenadas de forma segura en nuestros servidores y se utiliza
exclusivamente para brindar informacién desde nuestras aplicaciones.

> Por tanto, el Uso de la informacién se realizard de acuerdo con el plan
adquirido y explicitamente en las funcionalidades propias de las
aplicaciones y en la informacion resultante para el propio usuario o de
acuerdo con lo que haya autorizado el usuario. No usamos esta informacién
para compartirla con terceros ni darle uso comercial. Usamos la informacién
para de acuerdo con el servicio contratado i) rastrear su ubicacion y
movimientos; ii) monitorear métricas agregadas con el objetivo de que su
duefio pueda analizar dicha informacién; iii) diagnosticar y solucionar
problemas asociados al servicio. Salvo que se trate de una emergencia
declara por el CLIENTE/USUARIO y debidamente soportada, orden judicial
o proceso legal, eventos en los cuales el cliente/usuario autoriza
expresamente compartir la informacion.

La compafiia se reserva, en los eventos contemplados en la ley y en sus estatutos
y reglamentos internos, la facultad de mantener y catalogar determinada
informacidn que repose en sus bases o bancos de datos, como confidencial de
acuerdo con las normas vigentes, sus estatutos y reglamentos, todo lo anterior
y en consonancia con la legislacién colombiana vigente.

La compafiia, procederd de acuerdo con la normatividad vigente y la
reglamentacidén que para tal fin expida el Gobierno Nacional, a realizar el registro
de sus bases de datos, ante El Registro Nacional de Bases de Datos (RNBD) que
sera administrado por la Superintendencia de Industria y Comercio. El RNBD.,
es el directorio publico de las bases de datos sujetas a Tratamiento que operan
en el pais; y que sera de libre consulta para los ciudadanos, de acuerdo con la
normatividad que para tal efecto expida el Gobierno Nacional.

8. AUTORIZACION

Autorizacion: De conformidad con la Ley 1581 de 2012, el tratamiento de datos
personales por parte de COMSATEL COLOMBIA SAS como responsable del
Tratamiento requiere del consentimiento previo, expreso e informado del titular,
el cual podra ser recibido por cualquier medio electronico, magnético o fisico.
para efectos del consentimiento electrénico o magnético, bastard con la
aceptacion de la factura y fisico, se establecen formatos en el Anexo 1la
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(funcionarios/empleados/trabajadores) y 1b (proveedores/clientes), de este
documento que es el formato de autorizacién que ha generado COMSATEL
COLOMBIA SAS como responsable, para la recoleccién y tratamiento de datos
personales de los empleados y ex empleados, proveedores de bienes y servicios,
clientes nacionales e internacionales, entidades gubernamentales y no
gubernamentales para facilitar la operacién administrativa, técnica y comercial
con el fin de ofrecer soluciones tecnoldgicas de rastreo satelital, seguridad y
gestion de flotas vehiculares, entre otras. Los cuales igualmente se enteran
expresamente aceptados con la factura de compra.

COMSATEL COLOMBIA SAS como responsable del Tratamiento ha dispuesto
de los mecanismos necesarios para obtener la autorizaciéon de los titulares,
garantizando que sea posible verificar el otorgamiento de dicha autorizacion,
bien sea de forma electrénica o fisica. Sin embargo, es claro para el
CLIENTE/USUARIOA que él es el Unico responsable del tratamiento de datos
propio, es decir, los recabados a través del servicio prestado por COMSATEL
(como persona natural y juridica como responsable del personal sujeto al control
de seguridad y eficiencia contrato/adquirido por la compafia) y por lo tanto se
obliga a contar con su propia politica de tratamiento de datos personales.

Autorizacion para el tratamiento de datos de los menores de edad (Hijos
de los empleados): El Tratamiento de datos personales de nifios, nifias y
adolescentes estd prohibido, excepto cuando se trate de datos de naturaleza
publica, de conformidad con lo establecido en el articulo 7° de la Ley 1581 de
2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y
requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y
adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

De conformidad con lo anterior, el tratamiento de los datos de los hijos menores
de edad de los colaboradores podra hacerse para brindar beneficios por parte de
COMSATEL COLOMBIA SAS como responsable a los hijos de los
colaboradores, asi como la afiliacion a Seguridad Social, Caja de Compensacién
familiar y demas obligaciones legales. La recoleccién de estos datos se hara
informando el caracter facultativo de la respuesta a las preguntas que le sean
hechas al tratarse de datos de las nifias, nifios y adolescentes, debiendo existir
la autorizacién previa y expresa del acudiente o de quien tenga la patria potestad
del menor.

Autorizacion para el tratamiento de datos sensibles: Se entiende por datos
sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacién, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
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pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicién, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. La recoleccion de estos datos se
hard informando el caracter facultativo de la respuesta a las preguntas que le
sean hechas al tratarse de datos Sensibles.

Metodologia para recolectar la autorizacion. Los Datos son recolectados por
los responsables de la siguiente forma:

Hoja de vida y los anexos que la soportan/ Registro civil

Presentacion comercial/Brochure

Propuestas comerciales o contratos

Analisis de mercado

Analisis de permanencia y recompra

Camara de comercio

Registro o visita a la Pagina web

Registro o visita a las instalaciones de la compaiiia

(administrativas u operativas)

Suscripcion a boletines, comunicados en general

e Compra de productos, bienes o servicio

e Solicitud de visitas (instalacion, revision, garantia,
mantenimientos, remocion)

e Comunicacion con el area de servicio al cliente, comercial/ventas,
administrativo, entre otras.

e Presentacion de solicitudes, quejas o reclamos.

e Consulta de servicios, solicitud de propuestas, invitaciones a
contratar, procesos de seleccion, licitaciones, etc.

e Participacion en reuniones, eventos y/o capacitaciones, asi como
actividades de investigacion.

o Participacion en campaiias publicitarias, actividades de marketing

o publicidad en general, generada por cualquier medio de

comunicacion a nivel nacional o internacional.

Aviso de Privacidad: Con el fin de mantener informados a los titulares de la
informacion, COMSATEL COLOMBIA SAS; informara por medio del aviso de
privacidad acerca de la existencia de estas politicas de tratamiento de
informacion aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales. En el Anexo 2 de este
documento se presenta el formato de aviso de privacidad definido por
COMSATEL COLOMBIA SAS como responsable para informar acerca de la
existencia de estas politicas de tratamiento de informacion.

El Aviso de Privacidad se encontrara publicado en:

*= En fisico en las instalaciones de la compafia
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= Pagina web

9. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES

Consultas: El titular o sus causahabientes, podran consultar la informacion
personal que repose en las bases de datos de COMSATEL COLOMBIA SAS

como responsable de los mismos, de conformidad con el siguiente
procedimiento:

INICIO

Titular de los Derechos/Interesado

Consulta presentada por alguno de los
siguientes medios:
e  Correo electronico
servicio.co@comsatelglobal.com
° Formato fisico dispuesto en las
instalaciones de la compafiia o en la
pagina web.

\ /

Oficial de Proteccion de Datos ( Oficial de Proteccion de Datos

. No

e Revisa informacion proveniente

¢Respuesta
Lista?

del correo electronico datos personales
servicio.co@comsatelglobal.com o del
formulario diligenciado por el Titular.

Analiza informacion y redacta
respuesta.

- /

Cédigo: CC-CORP-PTDP-001- POL-001
Versién: 00

Fecha de Emisién: 02/09/2024
Clasificacion: Interna

!

Ofici

al de Proteccion de Datos

Envia la respuesta por el medio
solicitado por el Titular de la

Informacion.

!

Titular de los Derechos/Interesado

|

Recibe respuesta ’

FIN

Informara al interesado, expresando los
motivos de la demora y sefialando la
fecha en que se atendera su consulta (5
dias mas).

iSI

Respuesta Lista
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Reclamos: El Titular o sus causahabientes que consideren que la informacion
contenida en la base de datos debe ser objeto de correccidn, actualizaciéon o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la ley 1581 de 2012, podran presentar un reclamo ante
COMSATEL COLOMBIA SAS siguiendo el siguiente procedimiento:

INICIO

Titular de los Derechos/Interesado w

° Presenta Reclamo por alguno de los siguientes
medios: (i) Correo electrénico,
servicio.co@comsatelglobal.com o pagina web o en
fisico dispuesto en las instalaciones de la Compafiia,
con la siguiente informacion:

e Descripcion de los hechos que dan lugar al reclamo.

. Direccion.

\ e Anexo de los documentos que se quieren hacer valer. /

Oficial de Proteccion de Datos ( Oficial de Proteccion de Datos w

B

¢Reclamo
Completo?

Recibe la informacion y revisa
contenido del Reclamo para darle la
J .
l Si

correspondiente respuesta
( Oficial de Proteccion de Datos w

E— Requiere al interesado o titular de los
derechos para que subsane fallas.

2 meses

Desistimiento /
Fin

Incluye en la Base de Datos la leyenda Si

“Reclamo en Tramite” y el motivo del ~ [€—— —>

mismo. Analiza la informacion y
redacta respuesta.

No ( Oficial de Proteccion de Datos w

¢Respuesta K
Lista? ——| Informara al interesado, expresando los

motivos de la demora y sefialando la
fecha en que se atendera su consulta
(méximo 8 dias mas).

ls l

Oficial de Proteccion de Datos

( Titular de los Derechos/Interesado

‘ Recibe respuesta al reclamo Envia la respuesta por el medio
solicitado por el Titular de la Respuesta Lista
i Informacion.

Oficial de Proteccion de Datos

T
p
g

Retira anotacion en la Base de Datos J FIN
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—
Rectificacion y actualizacion: Cuando los reclamos tengan por objeto la

rectificacion o actualizacion, el titular deberda indicar las correcciones a realizar
y aportar la documentacion que avale su peticion.

Supresion: La supresion de datos personales se realiza mediante la eliminacion
total o parcial de la informacion personal segun lo solicitado por el titular, no
obstante, los responsables podran negarse a la misma cuando el titular tenga
un deber legal o contractual de permanecer en la base de datos.

Revocacion: La autorizacién otorgada por los titulares podra ser revocada en
cualguier momento mediante solicitud escrita al correo electrénico
servicio.co@comsatelglobal.com, dirigido al Oficial de Proteccién de Datos. No
obstante, lo anterior, los responsables podran negarse a la misma cuando el
titular tenga un deber legal o contractual de permanecer en la base de datos.

10. DEBERES DE LOS RESPONSABLES

Deberes: En cumplimiento de lo establecido en el articulo 17 de la Ley 1581 de
2012, COMSATEL COLOMBIA SAS tiene los siguientes deberes:

» Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data;

> Solicitar y conservar copia de la respectiva autorizacién otorgada por el
titular;

> Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada;

> Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

> Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;

> Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacidn suministrada a este se mantenga actualizada;

> Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;
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> Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto
en la ley 1581 de 2012;

» Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacidon del Titular;

> Tramitar las consultas y reclamos formulados en los términos sefialados en la
Ley 1581 de 2012 y en estas politicas;

> Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo;

> Informar a solicitud del Titular sobre el uso dado a sus datos;

> Informar a la autoridad de proteccién de datos cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracién
de la informacion de los Titulares.

» Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

11. DEBERES DE LOS ENCARGADOS

Deberes: En el desarrollo de su objeto social, los responsables podran designar
a terceros como encargados de la informacion. En cumplimiento de lo establecido
en el articulo 18 de la Ley 1581 de 2012, quienes actien como Encargados del
tratamiento, se encuentra en la obligacién de dar cumplimiento a los siguientes
deberes:

» Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data;

> Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

> Realizar oportunamente la actualizacidn, rectificacion o supresion de los datos
en los términos de la ley 1581 de 2012.

> Actualizar la informacion reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo;
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» Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefialados en la presente ley;

> Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley 1581 de 2012, en especial, para la atencién
de consultas y reclamos por parte de los Titulares;

> Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en
que se regula en la Ley 1581 de 2012;

> Insertar en la base de datos la leyenda "informacién en discusion judicial" una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;

> Abstenerse de circular informacién que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio;

> Permitir el acceso a la informacidon Unicamente a las personas que pueden
tener acceso a ella;

> Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracién
de la informacion de los Titulares;

» Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

12. OFICIAL DE PROTECCION DE DATOS:

Designacion del Oficial de Proteccion de Datos: COMSATEL COLOMBIA
SAS como responsable de las Bases de Datos, han designado a la Asistente de
Recursos Humanos como Oficial de Proteccion de Datos.

El Oficial de Proteccion de datos sera la persona responsable de la atencién de
peticiones, consultas y reclamos ante la cual el titular de la informacién puede
ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar
la autorizacion, asi como de realizar los reportes a la Superintendencia de
Industria y Comercio, segun corresponda, cargar la base de datos y mantenerla
de acuerdo con lo establecido en la norma.

13. COMITE DE DATOS PERONALES

Comité de Proteccion de Datos Personales: COMSATEL COLOMBIA SAS
ha establecido el Comité de Proteccién de Datos Personales, el cual estara
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conformado por el Representante legal, Asistente de Gerencia, Responsable del
area de Tecnologia, Asesor Legal, y el Responsable de la Proteccion de Datos. El
comité se reunird una (1) vez al mes, si es necesario y sera el encargado de
velar por el cumplimiento de la normatividad vigente en materia de proteccién
de datos.

14. SEGURIDAD DE LA INFORMACION

COMSATEL COLOMBIA SAS como Responsable implementa las medidas
técnicas, humanas y administrativas necesarias para otorgar seguridad a los
registros objeto de tratamiento, con el fin de impedir la posibilidad de
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

15. TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES

Cuando se envien o transfieran datos a otro pais sera necesario contar con la
autorizacién del titular de la informacion que es objeto de transferencia. Salvo
que la ley diga lo contrario, es presupuesto necesario la existencia de dicha
autorizacién para efectuar la circulacion internacional de datos. En este sentido,
antes de enviar datos personales a otro pais, los obligados de cumplir esta
politica deberan verificar que se cuenta con la autorizacion previa, expresa e
inequivoca del titular que permita trasmitir sus datos personales.

Dicha transferencia de los datos personales se realiza Unicamente a terceros con
quien COMSATEL COLOMBIA SAS tenga vinculo contractual, comercial y/o
juridico.

16. MOD];FICACIC’)N Y/O ACTUALIZACION DE LA P,OLiTICA DE
PROTECCION DE DATOS Y MANEJO DE INFORMACION

Cualquier cambio sustancial en las politicas de Tratamiento, se comunicara de
forma oportuna a los titulares de los datos a través de los medios habituales de
contacto y/o a través de servicio.co@comsatelglobal.com Correo electrénico enviado
a los titulares, para los titulares que no tengan acceso a medios electrénicos o
aquellos a los que no sea posible contactar, se comunicard a través de una
publicacion en medio local y/o en cualquier medio de comunicacion.

17. VIGENCIA DE LAS POLITICAS DE TRATAMIENTO DE
INFORMACION PERSONAL.

Las presentes politicas rigen a partir del 1 de SEPTIEMBRE de 2024.

Por regla general, el término de las autorizaciones sobre el uso de los datos
personales por los clientes y/o usuarios se entiende por el término de la relacion
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comercial o de la vinculacion al servicio y durante el ejercicio del objeto social
de la compaifiia.

Las autorizaciones sobre los datos de los empleados y ex empleados,
proveedores o contratistas de bienes y servicios, clientes nacionales e
internacionales y entidades gubernamentales y no gubernamentales podran
terminar por voluntad de los mismos en cualquier momento. Si la persona es un
asociado activo de COMSATEL COLOMBIA SAS no se podran usar sus datos
para nada diferente a la prestacidon del producto.

Cuando los términos de las politicas de privacidad y uso de informacién personal
de cualquier de los servicios o productos contratados, cambien en lo esencial,
por regla general, se obtendra una nueva autorizacion. Para los demas casos,
se obtendra la autorizacién en la forma establecida para cada politica o aviso de
privacidad o a través del medio usual de contacto, como por ejemplo via mail.

18. PUBLICACION

El presente manual estara a disposicién de los titulares de la informacién y a
solicitud del interesado en medio fisico en las instalaciones de la Compafiia.

Para constancia se firma en Bogota el dia 14 del mes de noviembre de 2024.

COMSATEL COLOMBIA SAS
NIT. 901.795.960-5
Responsable del tratamiento de datos.
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